
Votre 
PME est-elle 
en sécurité?



Bienvenue

Sécurité informatique ⋆ ⋆ ⋆
un défi pour les garagistes



Les règles du jeu

Audio et vidéo
Le micro des participants est désactivé,  

ils doivent entendre les intervenants et 

voir les diapositives.

Questions et remarques
Il est possible de poser les questions à 

tout moment dans le chat. Les réponses 

sont fournies en continu.



Le mythe:
sécurité informatique 
= un défi pour les 
PME

trop complexe
fastidieux

trop cher

pas une priorité

chronophage

aucun bénéfice direct

évolution trop rapide



L’UPSA s’engage à former ses membres 

dans le domaine de la sécurité 

informatique



Environnement de travail 
moderne et sûr

Lydie Delon, 
Spécialiste informatique,

Swisscom

Conclusion
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Centre national de cybersécurité : 
mandat pour protéger les 
infrastructures critiques en Suisse
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1. Situation nationale et 
internationale



Situation nationale et internationale



Quelle est la vulnérabilité des PME ?



Les PME sont plus vulnérables que les grandes
entreprises !

Quelle: Verizon Data Breach Report 2020 (https://enterprise.verizon.com/resources/reports/dbir/2020/smb-data-breaches-deep-dive/)
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2. Cyber attaques: 
deux exemples



Rançonlogiciels



Rançonlogiciels : recommandations
• Sauvegarde régulière des données.
• Déconnexion des disques dûrs externes du PC / réseau 

après la sauvegarde.
• Vérifiez sporadiquement la qualité des sauvegardes.
• S'entraîner à importer des sauvegardes pendant une 

minute de calme.
• Essayez de restaurer les données : 

www.nomoreransom.org
• Ne payez pas de rançon !
• Informer le NCSC, si nécessaire déposer une plainte 

pénale contre des inconnus auprès de la police cantonale.



Fraude à CEO



Fraude à CEO



• Donner des instructions claires concernant les paiements.
• Ne pas transmettre d'informations internes.
• En cas de doute, vérifiez auprès de la direction de 

l'entreprise.
• Est-il absolument nécessaire de mentionner le nom des 

employés sur le site web de l'entreprise ?
• Informer le NCSC, si nécessaire déposer une plainte pénale 

contre des inconnus auprès de la police cantonale.

Fraude à CEO : recommandations
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3. Conclusions / 
recommandations



Conclusions

• Les PMEs sont plus vulnérables que les grandes entreprises

• Le bon sens comme « protection de base »

• Le NCSC sera heureux de vous soutenir en cas de besoin.



Recommandations: proactives
La première habituelle :
Mots de passe forts / changement régulier du mot de passe
Pare-feu (liste noire, etc.)
Mises à jour
Sauvegardes
...

Mais :
Les mesures techniques seules ne suffisent pas !
Envisagez des mesures organisationnelles telles que la gestion de la continuité des 
activités ou la communication de crise.



Recommandations: réacitives
Soutien aux entreprises et aux particuliers :
Centre national de cybersécurité NCSC:
https://www.report.ncsc.admin.ch/fr/

Application de la loi :
Les particuliers : Police cantonale du lieu de résidence
Les entreprises : Police cantonale sur le lieu de travail

https://www.report.ncsc.admin.ch/fr/


Max Klaus
Chef suppléant cybersécurité opérationnelle NCSC

Centre national pour la cybersécurité NCSC
Schwarztorstrasse 59
3003 Berne

Merci pour votre attention



Environnement de 
travail moderne et sûr
Lydie Delon, Swisscom



Bonjour« «



123456 1234 
123456789 

1234578 12345 
111111 bonjour 
motdepasse

soleil password



Quel mot de passe est-il sûr?

A CorrectChevalBatterieAgrafe

B Tr0ub4dour&3



Les programmes de piratage modernes peuvent identifier les mots 
connus («troubadour» dans cet exemple) en quelques secondes, même 
si des lettres ont été remplacées par des caractères spéciaux ou si des 

caractères supplémentaires ont été ajoutés.

A CorrectChevalBatterieAgrafe

B Tr0ub4dour&3



Source: https://ibarry.ch/

Chaque compte en ligne doit avoir son 
propre mot de passe: les mots de passe 
constituent la clé d’accès à nos données!

Mots de passe 
sûrs

Les mots de passe représentent la 
mesure de sécurité la plus puissante que 
les utilisateurs maîtrisent eux-mêmes.

Les mots de passe robustes sont: uniques

• comportent au moins 12 caractères
• comportent des chiffres, des lettres 

majuscules et minuscules, des caractères 
spéciaux

https://ibarry.ch/


Les collaborateurs 
constituent le principal 

risque en matière de 
sécurité

• Stratégies de sécurité

• Limiter les droits des utilisateurs

• Sensibiliser les collaborateurs, 
utilisation des e-mails

> 90%
de toutes les cyberattaques sont 

dues à une erreur humaine



Le texte du lien et le lien ne correspondent pas

Adresse e-mail cryptée

Invitation à agir sur-le-champ

Pièces jointes suspectes

Fautes d'orthographe et langage simple

Indication de données personnelles

Identification 
des e-mails de phishing

Enter your mail

Password



Adresse du 
destinataire 
falsifiée 



Invitation à agir 
sur-le-champ



Lien apparemment 
fiable



• Ne communiquez jamais votre nom d'utilisateur, 

votre mot de passe ou des informations détaillées 

concernant votre adresse par e-mail.

• Méfiez-vous des e-mails contenant des fautes 

d’orthographe et de grammaire.

• Ouvrez les pièces jointes à un e-mail uniquement si 

vous avez confiance en l’expéditeur et si vous les 

attendiez.

• Lien «Cliquez ici» dans un e-mail? Survolez-le avec le 

pointeur de la souris et découvrez la page vers laquelle 

il pointe vraiment.

E-mails de phishing: 
conseils et astuces

Enter your mail

Password



Antivirus + pare-feu
= protection totale?



Nombre de nouveaux 
programmes malveillants 

chaque jour?

350 000



Quels systèmes d'exploitation 
utilisez-vous?

A Windows 7

B Windows 8

C Windows 10



Failles de sécurité 
à cause de mises 
à jour manquantes

• Mettre à jour les 
systèmes d'exploitation, 
les programmes et les 
applications

• Gestion des correctifs 
et des mises à jour du 
matériel et des 
applications



Créer des groupes 
d’utilisateurs

Sécurité du réseau 
au moyen de la 
segmentation

Séparer le réseau destiné 
aux invités

Données, processus 
et systèmes critiques dans 
des réseaux séparés



La mobilité, 
risque pour la 
sécurité

Protéger les 
appareils



Un système de 
sauvegarde qui 

fonctionne peut sauver 
votre journée. Plus les sauvegardes 

sont régulières, 
mieux c’est.

Séparer les sauvegardes 
du système



Checklist 
relative à la 
sécurité

Antivirus et 
pare-feu

Systèmes 
d’exploitation

Sauvegarde des 
données

Sauvegardes

Sécurité du réseau

Collaborateurs

Appareils mobilesMots de passe



https://ibarry.ch/

https://ibarry.ch/


x

Notre solution informatique pour votre 
garage ! Tout d'un seul tenant. 

Nous trouvons votre partenaire personnel.
www.swisscom.ch/garage Un solide réseau de 

partenaires Swisscom dans 
toute la Suisse



Au revoir« «



Conclusion
Séance d'échange





Garantissez la 
sécurité de votre 
informatique!
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